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BE THE INSPIRATION

　最近のサイバーセキュリティ脅威の動向と企業の皆さ
まにおけるセキュリティ対策ポイント。

　サイバー攻撃の標的は政府機関もしくは大手企業だと
思っていませんか？実は、一般企業の端末は攻撃者に踏
み台として使われ、サイバー攻撃を実施することが多い
です。
　特に2020年の東京オリンピックは、セキュリティ専門
家が日本を標的にされることを予想しています。比較的
にセキュリティ対策の甘い中小企業のほうが危ないです。
そのため、今だからこそ、民間企業はセキュリティ対策
を考えなければなりません。

　トレンドマイクロは本社を日本に置き、グローバルで
十数か所の拠点を持ち、日々脅威に関する大量な情報を
収集し、新たな脅威をブロックしております。グローバ
ルの各地にあるリサーチセンターの情報のもとに、みな
さまに最近の脅威動向をお伝えいたします。

　2018 年の上半期において、日本国内の脅威トピックは
主に３つあります。

　①「不正マイニング」の急増
　②「フィッシング詐欺」の活発
　③ビジネスメール詐欺（BEC）

①「不正マイニング」の急増
　サイバー犯罪者がお金儲けの機会として、仮想通貨に
注目し、他人のパソコンのリソースを乗っ取り、仮想通
貨の発掘作業を行うことを不正マイニングと言います。
2018 年に入り、仮想通貨をマイニングするマルウェア（不
正ソフトの総称）が頻繁に確認されています。今年の第
一四半期に、史上最高のコインマイナーの PC台数（33
万台超）が検出されています。

②「フィッシング詐欺」の活発
　メールやホームページといった経路を使い、フィッシ
ングサイトへの誘導も過去最大規模（130万件超）になり、
昨年に比べて、約倍増しています。
宅配便の通知メールやマイクロソフトのサポートセンター
などを名乗ったフィッシングメールがリアルに身近に届
いています。

③ビジネスメール詐欺（BEC）
　サイバー犯罪者が標的企業のメールを盗み見、社内の
経営幹部もしくは社外の取引先になりすまし、偽りの送
金指示もしくは請求書を送る詐欺行為はビジネスメール
詐欺と言います。

「情報通信におけるセキュリティの
最新状況について」

卓 話

トレンドマイクロ（株）東日本営業本部
首都圏パートナー　第3営業グループ

柳　琪（りゅう　き）様

本日の卓話者ご紹介

　2018年6月トレンドマイクロの調査結果によりますと、
全体の約４割（406 人）が詐欺メールを受信したことが
あると回答しました。また、BEC の受信経験は企業規模
に関係なく、中小企業にも送られていることがわかりま
した。
　上記のサイバー脅威に有効な対策には「多層防御」が
必要です。PCやサーバーなどの端末にウイルスソフトを
導入することだけではなく、インターネットに接続して
いる出入口の対策も必要になってきています。また、社
内の送金プロセスの見直しや従業員のセキュリティ意識
を向上するための教育も不可欠です。

　サイバー攻撃は実際に我々の身近に起きています。他
人ことだと思わず、被害に遭う前にしっかりと対策を考
えましょう。

滑らかな日本語で卓話された柳琪様と杉山会長

トレンドマイクロ（株）東日本営業本部
首都圏パートナー　第 3営業グループ

柳　琪
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現在ございません。

三荒弘道会員　
　地区マイロータリーについて
2012－13年度ガバナー　
　鎌倉ロータリークラブ　菅原光志様
元・平塚博物館館長　土井浩様
→14日（日）地区大会へ移動例会

委員会報告

　最近のサイバーセキュリティ脅威の動向と企業の皆さ
まにおけるセキュリティ対策ポイント。

　サイバー攻撃の標的は政府機関もしくは大手企業だと
思っていませんか？実は、一般企業の端末は攻撃者に踏
み台として使われ、サイバー攻撃を実施することが多い
です。
　特に2020年の東京オリンピックは、セキュリティ専門
家が日本を標的にされることを予想しています。比較的
にセキュリティ対策の甘い中小企業のほうが危ないです。
そのため、今だからこそ、民間企業はセキュリティ対策
を考えなければなりません。

　トレンドマイクロは本社を日本に置き、グローバルで
十数か所の拠点を持ち、日々脅威に関する大量な情報を
収集し、新たな脅威をブロックしております。グローバ
ルの各地にあるリサーチセンターの情報のもとに、みな
さまに最近の脅威動向をお伝えいたします。

　2018 年の上半期において、日本国内の脅威トピックは
主に３つあります。

　①「不正マイニング」の急増
　②「フィッシング詐欺」の活発
　③ビジネスメール詐欺（BEC）

①「不正マイニング」の急増
　サイバー犯罪者がお金儲けの機会として、仮想通貨に
注目し、他人のパソコンのリソースを乗っ取り、仮想通
貨の発掘作業を行うことを不正マイニングと言います。
2018 年に入り、仮想通貨をマイニングするマルウェア（不
正ソフトの総称）が頻繁に確認されています。今年の第
一四半期に、史上最高のコインマイナーの PC台数（33
万台超）が検出されています。

②「フィッシング詐欺」の活発
　メールやホームページといった経路を使い、フィッシ
ングサイトへの誘導も過去最大規模（130万件超）になり、
昨年に比べて、約倍増しています。
宅配便の通知メールやマイクロソフトのサポートセンター
などを名乗ったフィッシングメールがリアルに身近に届
いています。

③ビジネスメール詐欺（BEC）
　サイバー犯罪者が標的企業のメールを盗み見、社内の
経営幹部もしくは社外の取引先になりすまし、偽りの送
金指示もしくは請求書を送る詐欺行為はビジネスメール
詐欺と言います。

卓話者ご紹介

・IT委員会　元吉 裕員 委員長
・地区マイロータリー　三荒弘道 委員
9/20(木)マイロータリー登録についての卓話です。
当日その場で登録戴けるよう説明致します。ノートPC、スマ
ホ、タブレットなど

◎第2回インターアクト年次大会実行委員会が開催されます。

　日時：2018年9月19日（水）16:00～17:00
　場所：平塚学園高等学校　会議室
　秋山インターアクト委員長が出席されます。

◎平塚西ロータリークラブより「オープン例会」卓話のご案
　内があります。
　本年度平塚西RCでは「オープン例会」と題して、ロータリー
　内外での著名な識者を例会にお招きし、多彩なお話を拝
　聴する機会を会員以外の方にも広げていくことを計画さ
　れているそうです。第一回として今注目の若手指揮者の
　松本宏康氏をおむかえして、指揮者の日常についてお話
　いただく予定です。

　日時：2018年10月3日（水）12:00～13:30
　場所：カルチャーボンズ4階
　ビジターフィー：2,500円（ロータリアン以外も同額）

　ご参加希望の方は事務局まで9月21日（金）までにご連絡
　ください。ご参加の場合はメイクアップの対象となります。

氏　名：柳 琪（リュウ　キ）様
出身地：中国上海
所　属：トレンドマイクロ株式会社
　　　　東日本営業本部　
　　　　首都圏パートナー第３営業グループ
担当業務：NTT 東日本様の首都圏全営業拠点の
　　　　　販売施策及び営業支援

経歴
2006 年　来日
2008 年　東京日本語学校卒業
2012 年　明治大学経営学部卒業
2014 年　トレンドマイクロに中途入社

トレンドマイクロ（株）　柳　琪（りゅう　き）様

誕生日祝いを受けられる柳川正人会員

　2018年6月トレンドマイクロの調査結果によりますと、
全体の約４割（406 人）が詐欺メールを受信したことが
あると回答しました。また、BEC の受信経験は企業規模
に関係なく、中小企業にも送られていることがわかりま
した。
　上記のサイバー脅威に有効な対策には「多層防御」が
必要です。PCやサーバーなどの端末にウイルスソフトを
導入することだけではなく、インターネットに接続して
いる出入口の対策も必要になってきています。また、社
内の送金プロセスの見直しや従業員のセキュリティ意識
を向上するための教育も不可欠です。

　サイバー攻撃は実際に我々の身近に起きています。他
人ことだと思わず、被害に遭う前にしっかりと対策を考
えましょう。

豊川忠紀会員

8/9例会　清水雅広　会員
　お誕生日祝いをありがとうございます。子供の頃は夏休み
　で親友は皆、帰省。両親は共働きで誕生パーティーをして
　もらった記憶はほとんどありません。RCに入って毎年こう
　してお祝いしていただけると本当に嬉しいものです。55歳
　になりました。ゴーゴーと行きたいところですがボチボチ
　頑張ります。また一年宜しくお願いします。

8/30例会　飯塚和夫　会員
　先日、プライベートのゴルフで46、45、トータル91のベスト
　スコアが出たのでスマイルします（超マグレ？）。
　益山さんの卓話楽しみにしています。

8月のスマイル大賞


